Linux IP Masquerade mini HOWTO

Ambrose Au, ambrose@writeme.com v1.20, 10 November 1997

˛òõ chahkang@pusan.ac.kr , ěêu doseok@ix.netcom.com , ě£ô redhands@linux.sarang.net , áĄ{ smhwang@turing.korea.ac.kr

↑ [tŹ ¿ê� ýĄSS {Ňâõ `ăŁ #Àý 'âV IP sŹ` {Ź {Ňâõ 'âVĆ Ŋ@èÅŹ ýĄSS Ò

SS!\Ćt IP Masquerade §ăú PÌăŹ Şłú tÁćř

@ ò

C 1 < Introduction tÁ 2

1.1 Introduction tÁ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2

1.2 "ý˙, ˚> & W£ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 1.3 :ĎY j§ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 C 2 < §#Şé 3

2.1 IP MasqueradeĹ X|‚`? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

2.2 Çá . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 2.3 Ă` IP Masquerade£Ùâ ¸ffú ÃŹ`? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 2.4 Ă` IP Masqueradeõ ŻÅ£ ăŞ MŹ`? . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 2.5 qN3 IP Masquerade` ȷôăŹ`? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 2.6 ýĄSS 2.x\Ćt IP Masqueradeõ PÌă§æć ÅuPĺ . . . . . . . . . . . . . . . . . . . . 5 C 3 < IP Masquerade˚ zX 6

3.1 IP Masquerade ŞÙú æć vG˚ {7‹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

3.2 4Ù IP sŹ˚ č¿ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

3.2.1 Windows 95 zA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 3.2.2 èêÍŃ ØŤÝ 3.11 zA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 3.2.3 Windows NT zA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 3.2.4 UNIX Based Systems˚ zA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10 3.2.5 using NCSA ïV ôăyõ PÌć DOS zAă§ . . . . . . . . . . . . . . . . . . . . . 10 3.2.6 MacTCPõ PÌăŹ MacOS§Ł˚ {Ňâ zAă§. . . . . . . . . . . . . . . . . . . . 11 3.2.7 Open Tranasportõ PÌăŹ MacOS§Ł˚ {Ňâ zAă§. . . . . . . . . . . . . . . 11 3.2.8 DNSõ PÌăŹ dš P!Ø˚ zA . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12 3.2.9 OS/2 Warp˚ zA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13 3.2.10 řô {Ňâ˚ zA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14 3.3 IP Forwarding Şł˚ IP zA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

1. Introduction tÁ 2

3.4 IP Masquerade˚ èź . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

C 4 < řô IP Masquerade [Cő Xô? ŞÙ 15

4.1 IP Masquerade` `Ţ [C>ffi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

4.2 ffiqąŹ tüSS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15 4.3 ŞÙüŹ ÁĘ¸s! ŹŠ!SSqő řô zX d! . . . . . . . . . . . . . . . . . . . . . . . . . 15

4.3.1 ȷôăŹ ÁĘ¸s!ffi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

4.3.2 ȷôăŞ MŹ ÁĘ¸sP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

4.3.3 řô "êœ£ ìSS!ý ŤŸn/OS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

4.4 IP Firewall [ý (ipfwadm) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

4.5 IP Masqueradeő ŻÅè ;Ü(§ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

4.6 IPautofw CË ;ćı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

C 5 < §Í 21 5.1 êÓ uă§ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21 5.2 ˇPă§ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22 5.3 œL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

C 1 < Introduction tÁ

1.1 Introduction tÁ

¸ [tŹ ¿ê˚ ýĄSS {Ňâõ `ăŁ #Àý ‚âV IP sŹ` {Ź {Ňâõ ‚âVĆ Ŋ@èÅŹ ýĄ SS ÒSS!\Ćt IP Masquerade §ăú PÌăŹ Şłú tÁćř. ;Üxú ¸Ìć pppõ Ŋ@ăŹ ,ffiY ˝ô`Ş£ ¿ê˚ {Ňâõ ¸CVú `ăŁ ýĄSS {ŇâĆ Ŋ@ăŹ ,ê `ăăř. ¸ [tŹ ¸CV Ŋ @Ć |>ú ˚ ,¸ř. ů=8 Ť,¸ `$ ‹Ł:‚ EÍ¸§ :[¸ř.

This document is intended for users using kernels 2.0.x. Development kernels 2.1.x are NOT covered. ¸ [tŹ 2.0.x vG˚ PÌıõ æć ,¸ř. „ŇvG‚ 2.1.xĆ

[ć ,ù Ł§t DŻüŞ MŹř.

1.2 "ý˙, ˚> & W£

#Ź ˘ù #Ãıffi¸ 2.x vGY›ù ^£Ï vGĆt IP Masqueradeõ zXăŹÚ »Í ÔôüL –řŹ , ú Ň>řř. üÀ FAQő -‹¨ ýSS!` –Şˇ ¸,ú ;:œ£ řÚ [t` {L HOWTO›ù ,úˇ ffiĘŹ Åu` -‹¨ýSS! \Ć –}ř. ŤŠt #Ź #Ãıõ æć ;Ň>œ£ [tõ ˇffiLı ăŹ ¸ffi ú æć ùÂ£ ¸ Ÿú 5§õ @Ařř. ˇ‹ 4` ¸,ú ffi ăŞ Gćř8 §Ï{¸ ˙ăĘ ŤŠt 4` Ì ffi č ¡ –3 ľţĘ.

¸[tŹ Ken Eves` Şù FAQő IP Masquerade -‹¨ ýSS!˚ ˘ù êÓüŹ 4ÌĆ ˘ù ,ú ĘÖœ£ ăL –ř. ŤýL -‹¨ ýSS!Ćt #Ć3 IP Masqueradeõ zXăL ¸Ÿú 53— Űˇú u Matthew

DriverAĆ3 "ż& ˇPõ ȷßř.

ˇ‹ ffiGý 4Ì¸# ˇŢ 4Ì¸ –ř8 #Ć3 ambrose@writeme.comœ£ Cs¸# ˚>ú Ã4s§ ĘĹ ř. ¿ê˚ |Åć Csffi¸ #|Ć ¸ ăÍ˙Ć ŁŰþ ,¸ř.

¸ ăÍ˙Ź `$ ěù è^Ć IP Masqueradeõ ȷôèÅŹ ˇô K4õ ˚yćř. #Ź ;[:‚ Żı` Ięt£ ‹Ł:¸Ş ML @:Ć ńq& 4Ì Ň>č¡ –ú ,¸ř. /Ű˚ ŚSSő AÃŹ 4` [ýăL –Ź IP Masquerade Resource <http://ipmasq.home.ml.org/> äW¸ŞĆt Ň>č¡ –ú ,¸ř. ˇ‹ ˇ‹ IP MasqueradeĆ [ľ §Á:‚ Ů[¸ –œ8 è^¸ ?ıĘŹ 43 emailú Ã4§ ÃřŹ IP Masquerade˚ „Ňıffi¸ ¿ê˚ Ů[Ć żč ¡ –Ź -‹¨ ýSS!Ć œŁă§ ĘĹř.

¸[t˚ /Ű:ù IP Masquerade Resource <http://ipmasq.home.ml.org/>Ćt HTML:Y Postscript: ú uč ¡ –ř.

ffl http://ipmasq.home.ml.org/

ffl řô `ăć yăP¸!õ PÌă§ æľ IP Masquerade Resource Mirror Sites Listing <http://

ipmasq.home.ml.org/index.html##mirror>ú œSă§ ĘĹř.

1.3 :ĎY j§

¸ [tŹ Ambrose Auňźąź šÉáąŒá¸ –L ıî[t¸6 GNU ‹ŁWW8ť IŠt ˝üÂ£ &ŢÙč¡ – ř. ¸[t˚ AÃő řô 4Ìffiù 4 Şéœ£ /xú řć ,¸ř. Ťă# IP MasquradeŹ ìź:¸L 4` ffi Gú ľč ¡ ê –œt£ ¸ [t˚ 4ÌĆ 0õ ,‚`õ ¿ê¸ @Aľbćř.

¸[t˚ 4Ì˚ PÌœ£ ‚ć Ĳľ# {Ňâ˚ Ĳ\Ć Âľ þ„Ů PŁù IXê {ř.

¸ [t˚ AÃĆ ˚ľ śľŢ śæ :[Ć Ňfý qE Ĳ\ê 9ıŹ þ„ŞŞ MŹř.

C 2 < §#Şé

2.1 IP MasqueradeĹ X|‚`?

IP MasqueradeŹ ýĄSS K˚ „ŇüŹ P!Ø §ă|˚ ă#¸ř. ˇ‹ ć ýĄSS ÒSS!` `ăć IP Mas-

queradeõ `ŞL ‚âVĆ Ŋ@ü}ř8 Ť ÒSS!Ć ¸CV¸# ?Þœ£ Ŋ@ý řô {Ňâffiê Wé:

œ£ č¿ý IPsŹõ `ŞŞ MÌĘê ‚âVĆ Ŋ@þ ¡ –ř.

¸,ù {Ňâffi¸ ‚âVĆ PÌüŹ ąŤ ă#˚ {Ňâ£ #Í#3 üŹ ;«£(Gateway) {Ňâ ›Ć Â qt ‚âVœ£ Ã¸Ş M3 ?ŽăŹ ,ú `ăă3 ćř. ffi zXý Masquerading {Ňâ˚ ÃKú ůŹ ,ù CË Żâ Şé˚ ŞÒźú ůŹ ,Ãř Ì qůř. (˚ř čŤ` {řL `Ač :)

2.2 Çá

IP MasquradeŹ IŤ ìź:‚ şG¸ř. Ťă# 1.3.x ¸ó vGù ¸y vG ı–Ćt ŞÙăL –ř. ˘ù

PŁffiY îŞqŹ çPffiê Ť,ú PÌăL @YĆ ˇTăL –ř

äW¸Ş Ã§ő ïVù IP Masquerade \Ćt ffi ȷôćřL ÃL ü}ř. FTP, IRC ő ývą%ą fl§Ź :<ć ?¸ –œ8 ȷôćř. !Ø SSŸXő ‚âV SS¸õő ›ù řô P!Ø ˇö ą%ąffiê Ńè ffi ȷ ôćř. îŞq -‹¨ ýSS!˚ == ôÒ PÌıffiù Ü\ç˚ ŹŠ!SSqê èêăL –ř. Pingê ^Ä3 PÌ `ă`ăă3 ý ICMP ăŽ§(CX)õ PÌă8 ȷôćř.

4.3<Ć –Ź ŞÙüŹ ŹŠ!SSq˚ ;–@Àú œSă§ ĘĹř.

IP MasqueradeŹ Łă řô ÏŰ–Gő {Ňâ §[Ćt PÌı {Ňâ(Client Machines)œ£ ffi ȷôăL

–ř. îğSS, èêÍŃ 95, èêÍŃ NT, TCP/IPõ PÌć èêÍŃ ØŤÝ, OS/2, Mac TCP, Mac Open

Transportõ PÌć –Çùè, NCSA ïVú ¸Ìć êSS, VAX, ýĄSSõ PÌć N7, îŞqŹ AmiTCP Ó

ù AS225-stackú PÌć Iy` #ú PÌć ˘ù ĄWć Ž` –ř.

2.3 Ă` IP Masquerade£Ùâ ¸ffú ÃŹ`?

ffl ¿ê˚ ýĄSS ÒSS!` ‚âVĆ Ŋ@üq –œ8t

ffl ¿ê¸ vÙ:‚ P!Ø\Ćt ýĄSSĆ Ŋ@èÅ§ æľ TCP/IPõ PÌăŹ ==˚ {Ňâõ `ŞL –œ8t Óù

ffl ¿ê˚ ýĄSS ÒSS!` řô ,ffiY Ŋ@ăŹ PPP Óù SLIP tč£t ȷôăL ă# ¸\˚ ?Þú `ŞL –œ8t

ffl řô {Ňâffi¸ Aé #Àý IP sŹõ `ŞŞ Mœ8t(¸ffi {Ňâffiù Ł§t řô {ŇâĘL v Çýř.)

ffl ŤýL ]Á ¿ê¸ ¸ffi řô {Ňâffiú ‚âVĆ Ŋ@èÅ§ æăŁ 8` üÌú ffi¸§õ ÙX MŹ ř8 :)

2.4 Ă` IP Masqueradeõ ŻÅ£ ăŞ MŹ`?

ffl ¿ê˚ ýĄSS ÒSS!` şëœ£ ‚âVĆ Ŋ@ýř8 IP Masqueradeõ îßřŹ ,ù ˚y{ř.

ffl ¿ê˚ řô {Ňâffi¸ Aé #Àý IP sŹõ `ŞL –ř8 IP Masquerade` ŻÅ{ú ,¸ř.

ffl ŤýL ]Á ¿ê¸ ’X„çò’ĘŹ Ň\ú ^IăŞ Mœ8.

2.5 qN3 IP Masquerade` ȷôăŹ`?

Ć ¸õSS˚ IP Masquerade FAQ£ Ùâ

ňžąÈňź ąťŋÉò ďÉáłÖáşÉá łÍåŕÈňÇ ąÆęÝíňÈ ňÝñďť.

SLIP/PPP +------------+ +-------------+

ňÝáśÿčÎðňÆęĳ | ęÈčÖÞłÆ | SLIP/PPP | ďťęÛá řÍíšÅśÿ |

<---------- ğĳďÎí1| | ğĳďÎí2 ----------- ğĳďÎí | |

  111.222.333.444 | | 192.168.1.100 | |

                   +------------+ +-------------+

ňÄňÇ ąÆęÝíňźłÿ IP MasqueradingňÛå ąťŋÈčÛá łÍåŕÈ ąťďÑòŋÖòňź ňÝñčÛá ęÈčÖÞłÆ łÉòŋťąť ğĳďÎí1ňÛå łťňÕòşťňž SLIP ňÈčť PPPęÛå śÑòşťňž ňÝáśÿčÎðňź ňÏáąÏåď£ňÿ ňÝñďť. ąÆąÍðňÛá şÉåďÉòďÔá 111.222.333.444ęťčÛá IP ŋÁłĳęÛå ąťŋÝáďť. ğĳďÎí2čÛá łťňÕòŋťąť SLIP şÑÞňÛá PPP ňÏáąÏåňÛå şťňž ęĳąÝáşťďĳęÑÞ şÉáďť. ęÈčÖÞłÆęÛå ďÑåęÈŋÈ ňÉãčÛá ďÁ ĺÍáőţ łÈłÆśÎíňÈ ęÈčÖÞłÆ ĺÉÞłÆ ňÉáňÆęĳ SLIP şÑÞňÛá PPP ňÏáąÏåňÛå şÉáďť. ąÆąÍðňÛá ňÝáśÿčÎðłÉòňÇ şÉåďÉòďÔá IP ŋÁłĳęÛå ąťŋÈŋÈ ňÉãňÆğÆęĳ 192.168.1.100ňÛå łťňÕòşÉáďť.(ňťęţ ŕÉíąĳ)

IP Masqueradeň¡ ŋÍÞŋÍåşÈ ąÁłÍòďÔá ąÏòęĳ(Route)ęÛå ąťŋÈčÛá ďťęÛá řÍíšÅśÿčÛá ğÏôąťŋÈ ňżęÛå ŋźň£şťąĳčÛá ňÝáśÿčÎðňź ŋÍòğÉåęĳ ňÏáąÏåďÔá ąÍð ąÉöňÈ łťňÕòďÔåłÁ ňÝñďť.

šÑåęÝá ğÈďÛåęÝòřÆňÇ ňÝáňÕò:

ďťęÛá ĺÉÞłÆčÛá ęÈčÖÞłÆ ĺÉÞłÆęÛå ąÆąÍðňÇ ŕÖåňÝîęĳ(Gateway)ęĳłÿ łÍåŋÍòď£ňű şÉáďťčÛá ąÍðňÛå ňÝóŋÈ ğÉåąÈ ĺťęÉáďť. (ąÈĺÑá ąÏòęĳ(default route)şÑÞňÛá ďÉáŋÈ łÿĺÆčÎð(subnet)ňÝáąťčÛá ğÖáŋźď£ŋÈ ňÉãčÛáďť.) ğÉáňÝå ďťęÛá řÍíšÅśÿąť ňÈęÍøąź łÍåŋÍòşÉåłÁ ňÍïďťğÏá ęÈčÖÞłÆ řÍíšÅśÿčÛá ğĳďÛá ŋÈŋÍòďÔá ąÏòęĳňÇ ŋÁłĳęÛå ňÄşťňž šÆęÑÞłÈ ňÉåšÆ(proxy arp)ęÛå şţňűğÉáşÉáďť. ąÆęÿčť ąÆąÍðňÛá ňÈ ğÖáłÿňÇ ĺÍíňÄęÛå ĺÍðňÿčťčÛá ňÝåňÈďť. ňťęţčÛá comp.os.linux.networkingňź ňÑåęťňÑá ąÛå ŋÖòňźłÿ ĺÉåŕÃşÉá ąÍðňÈąĳ ňÄňźłÿ łťňÕòďÔá ňÈęÛíňź ğÉóďĳęÑÞ šÏáŋÝîď£ňÍñďť.

o čťčÛá SLIPňÆęĳ ňÏáąÏåďÔá ęÈčÖÞłÆ řÍíšÅśÿąť ŕÖåňÝîęĳ(gateway)ęťąĳ ďťęÛá řÍíšÅśÿąť

ňÉåďĳęÑÞ şťňÏñďť.

o ďťęÛá řÍíšÅśÿęĳĺÁśÿ ęÈčÖÞłÆ řÍíšÅśÿęĳ şťčťňÇ šţřÝð(packet)ňÈ ňÑå ěţ ęÈčÖÞłÆ řÍíšÅśÿčÛá

łţęĳňÖá ňÝîęÏÞšÑåśÆĺÍáşĳ(source port number)ęÛå şÉåďÉòşťąĳ šţřÝð şźďÿ(packet header)ňÉáňÇ ňŒáęţňÇ IP ŋÁłĳęÛå ąÿĺÁşťąĳ ňŒáęţňÇ ąÍðňÛå ŋÿŋÉòşÉáďť. ęÈčÖÞłÆ řÍíšÅśÿčÛá SLIPňÈčť PPPęĳĺÁśÿ čÍíąžĺÉäňÛá ĺÏáąÏòďÔá šţřÝðňÛå ňÝáśÿčÎðňÆęĳ ĺĳčÊáďť.

o şťčťňÇ šţřÝðňÈ ňÝáśÿčÎðňÆęĳĺÁśÿ ęÈčÖÞłÆ řÍíšÅśÿęĳ ňÑå ěţ ğÉáňÝå šĳśÆ ĺÍáşĳąť ňÄňźłÿ şÉåďÉòďÔá

ąÍðďÛå ŋÖò şťčťňÈğÏá ňŒáęţňÇ šĳśÆň¡ IP ŋÁłĳęÛå ąťŋžďťąť šţřÝð şźďÿňź ďťłÈ ĺÑÞąÁşťňž ďťęÛá řÍíšÅśÿęĳ šţřÝðňÛå ĺĳčÊáďť.

o šţřÝðňÛå ĺĳčţčÛá şĳłÆśÆčÛá ŋÍåďţęĳ ąÁĺÏåşÉå łÁ ňÍïďť.

2. §#Şé 5

IP Masquerading˚ ć Ž

IŠ˚ Ť´¸ ;Í:‚ Ž¸ř.

+----------+
| | Ethernet
| abox |::::::
| |2 :192.168.1.x
+----------+ :
                  : +----------+ PPP
+----------+ : 1| Linux | link
| | :::: | masq-gate |:::::::::// Internet
| bbox |:::::: | |
| |3 : +----------+
+----------+ :
                   :
+----------+ :
| | :
| cbox |::::::
| |4
+----------+

<-čţĺÁ čźśÆňŒÞ->

æ˚ ŽĆt Íý` f´ľbč 4Â˚ {Ňâ` –ř. ąôÅ ȷĆŹ ‚âVœ£ IP Ŋ@üq –L Ì ąôÅ ĆŹ ‚âV\Ć t£ AÃõ pÞľbč qE ,¸ –řL `AüqK –ř. ýĄSS {Ňâ˚ masq-gateŹ ‚âVĆ Ŋ@üb þ abox, bbox ŤýL cboxĘŹ {Ňâffi˚ 4Ù P!Øú æć Masquradeõ ăŹ ;« £(masquerading gateway)¸ř. 4Ù P!Øù č¿ý „‚ P!Ø sŹ|˚ ă#õ PÌćř. ¸ EÍ ÁĘ SS C˚ network sŹ‚ 192.168.1.1Y řô {Ňâffiù P!Ø\˚ ă#B˚ sŹõ `Ţř. Windows 95, »Çùè MacTCP Óù řô ýĄSS {Ňâő ›ù IPõ PÌč ¡ –Ź řô ÏŰ–Gõ `Ů ¡ –Ź Č {Ňâ‚ abox, bbox ŤýL cboxŹ ‚âV \˚ řô {ŇâffiY Ŋ@þ ¡ –ř. Ťă# ˝SSžł¸. èSS ð‚ masq-gateŹ Ťffi˚ ?Žú ?~ žÞľt Ťffi¸ masq-gate£Ùâ èȷüŹ ,˛ď Ã¸3 ăL ˝SS žł¸ȷý Ŋ@£ üîIąŹ Ú¸âõ ÙŠ˚ {Ňâ£ üîšs3 ýř. ŤŠt 4Ù P!Ø\˚ {Ňâffi ù ‚âVœ£ Ť? `č¡ –L Ťffi˚ Ú¸âffi¸ ˝SSžł¸ȷü}řŹ ,ú ?ò3 ýř.

2.6 ýĄSS 2.x\Ćt IP Masqueradeõ PÌă§æć ÅuPĺ

** ¸ HOWTOõ ıs ȷêă§ qů§ :[Ć /Ű˚ AÃõ æăŁ IP Masquerade

Resource <http://ipmasq.home.ml.org/>õ œSă§ ĘĹř. **

ffl vG 2.0.x ŹSSŹ ftp://ftp.funet.fi/pub/Linux/kernel/src/v2.0/Ćt uč ¡ –ř. (Ž ¿êù ŻÅć ŞÙú æăŁ vGú řè {7‹ ľbüL /ê˚ KAý vG¸ 8‹ýř.) ffl :&þ¡ –Ź vG? 2.0.0 Óù /ê¸ ^Lhttp://www.pi.se/blox/modules/modules-2.0.0.

tar.gzĆt uč¡ –ř.

(modules-1.3.57¸ /Źć˚ ÅuPĺ¸ř.)

ffl CÂ£ zXý TCP/IP P!Ø

Linux NET-2 HOWTO <http://www.caldera.com/LDP/HOWTO/NET-2-HOWTO.html> and the Network Administrator’s Guide <http://linuxwww.db.erau.edu/NAG/>Ćt řàŢř.

ffl ýĄSS ÒSS!õ æć ‚âV Ŋ@

Linux ISP Hookup HOWTO <http://www.caldera.com/LDP/HOWTO/ISP-Hookup-HOWTO.html>,

Linux PPP HOWTO <http://www.caldera.com/LDP/HOWTO/PPP-HOWTO.html> and Linux PPP-over- ISDN mini-HOWTO <http://www.caldera.com/LDP/HOWTO/mini/PPP-over-ISDN>Ćt řàŢř.

ffl Ipfwadm 2.3 Óù /ê˚ ,œ£ ftp://ftp.xos.nl/pub/linux/ipfwadm/ipfwadm-2.3.tar.gzĆt

uč ¡ –ř.

č; ÅuPĺĆÂć Ì ıČć AÃŹ Linux Ipfwadm page <http://www.xos.nl/linux/ipfwadm/>Ć –ř. ffl řô §ăú æć IP Masquerade CXõ xØ:œ£ PÌč ¡ –ř. Ì ıČć AÃŹ IP Masquerade

Resources <http://ipmasq.home.ml.org/>Ćt uč ¡ –ř. (¸ CXffiù ?fi 2.0.x vGĆ :Ìý ř.) C 3 < IP Masquerade˚ zX

ˇ‹ ¿ê˚ „‚ P!ØĆ |Åć AÃ` –ř8 IP Masqueradeõ PÌă§ ;Ć s˚ ł3 f´ăĘ. ¸,ù ‚âVĆ ffiq`Ź ¿êú æć ;«u` þ ¡ –L Ńœ£ Şu\˚ řô V˚ qE PŁ¸ Ńœ£ ¿ê˚ P!Øœ£ ffiqď ¡ê –ř.

3.1 IP Masquerade ŞÙú æć vG˚ {7‹

** ¸ HOWTOõ ıs ȷêă§ qů§ :[Ć /Ű˚ AÃõ æăŁ IP Masquerade

Resource <http://ipmasq.home.ml.org/>õ œSă§ ĘĹř. **

ffl X|Ãřê $9 č; 2.0.0Óù Ť ¸\˚ KA vG ŹSS` ŻÅăř.

ffl ˇ‹ „ ěń {7‹¸8 +Ùâ #Ş ˝Ę. Pì ÖL Linux Kernel HOWTO <http://www.caldera.

com/LDP/HOWTO/Kernel-HOWTO.html>õ œSă§ ĘĹř..

ffl vG ŹSSõ /usr/src/Ćř tar xvzf linux-2.0.x.tar.gz -C /usr/src<žú PÌľt S9ú - Ę. Ł§t xŹ 2.0¸\˚ CX¡u ¸ř.

(linuxĘŹ %ńùý` –# Óù îÇþ ¨¿` üq –# Ý‚ăĘ)

ffl :<ć CXõ :ÌăĘ. ^£Ï CXffi¸ #ąL –Ź [G£ Ł§Ć ıČć 4Ìù jěèÅŞ MUř. /ê˚ AÃŹ IP Masquerade Resources <http://ipmasq.home.ml.org/>õ œLă§ ĘĹř. ffl vG {7‹˚ ŞèPĺù vG ŹSS %ńùýK˚ README 7‹¸# vG HOWTOõ œLă§ ĘĹ ř. ffl Ł§Ć {7‹č : ŻÅć =`Ş xØ¸ –ř. IŠ˚ ĺ@ĆYES ĘL ÂżăĘ.

* Prompt for development and/or incomplete code/drivers
  CONFIG_EXPERIMENTAL

 - ňÈąÍðňÛá łÝåşÍíŋÍÞňÝá IP Masquerade řĳďÆęÛå řÿčÍå ňÉáňÆęĳ řÍíšťňÝåď£ąź şţŋÖáďť.

* Enable loadable module support
  CONFIG_MODULES

 - ğĳďÚåňÛå ŋÍÞŋţşÉå łÁ ňÝñąź şţŋÖáďť.

* Networking support
  CONFIG_NET
* Network firewalls
  CONFIG_FIREWALL
* TCP/IP networking
  CONFIG_INET
* IP: forwarding/gatewaying
  CONFIG_IP_FORWARD

3. IP Masquerade˚ zX 7

* IP: firewalling
  CONFIG_IP_FIREWALL
* IP: masquerading (EXPERIMENTAL)
  CONFIG_IP_MASQUERADE

 - ĺÈęÑÞ łÝåşÍíŋÍÞňÈŋÈğÉá *ĺÉáďÆłÈ* şţňű şÉáďť.

* IP: ipautofw masquerade support (EXPERIMENTAL)
  CONFIG_IP_MASQUERADE_IPAUTOFW

 -ŕÁŕÍáşÉí

* IP: ICMP masquerading
  CONFIG_IP_MASQUERADE_ICMP

 - ğťłÆřÅšźňÈďÝò ICMP šţřÝðňÇ ŋÈňŒá, łÍáśÊÞłťşÉò

* IP: always defragment
  CONFIG_IP_ALWAYS_DEFRAG

 - ąÉòęÏÞşÈ ŕÁŕÍáşÉí

* Dummy net driver support
  CONFIG_DUMMY

 - ŕÁŕÍáşÉí

s@: ¸,ffiù ş£& IP Masqueradeõ æľ ŻÅć ÅŹffi¸ř. ¿ê¸ ÙăŹ zXõ æľ řô ,ffi ú xØăĘ.

ffl vGú {7‹ćó Û ?ú {7‹ăL ‚SSüľb ćř.

make modules; make modules_install

ffl Ťó »ě řè Ù6č : ıô:œ£ /lib/modules/2.0.x/ipv4/KĆ æXć ŻÅć ?ffiú Ýăffi ¸§ æľ /etc/rc.d/rc.local Óù ¿ê f´Ć :<ăřL f´üŹ 7‹KĆ =vú Ì 8`ľb ćř.

        .
        .
        .
/sbin/depmod -a
/sbin/modprobe ip_masq_ftp
/sbin/modprobe ip_masq_raudio
/sbin/modprobe ip_masq_irc

(ąÆęÈąĳ ďÉòłÝáňÈ šţŕÈęÛå ŋÍÞňÕòşÊñďťğÏá p_masq_cuseeme, ip_masq_vdolive ąÉöňÛá ďťęÛá ğĳďÚåďÛåďĳ šĳşÉíď£ňű şÉáďť.)

        .
        .
        .

s@: ip masqõ PÌă§ ;Ć ¡ôœ£ zXč ¡ –œ# ¸õ æľ kerneldõ PÌăŞ ˙Ę. Ť& ȷôăŞ MŹř!

3.2 4Ù IP sŹ˚ č¿

?fi řô {Ňâffi¸ Wé:œ£ č¿ý sŹõ `ŞŞ M§ :[Ć Łȷè {ŇâffiĆ3 :<ć Şłœ£ sŹõ ŞAľb ćř.

IP Masquerade FAQ£ Ùâ

¡Ùő Ŋ@üŞ Mù P!ØĆ PÌüŹ IP sŹŹ RFC (#1597)Ć #ő –ř. "ż& ¸ć @:œ£ 3[ê ˚ sŹffi¸ –ř. 4` PÌăL –Ź ,ù 192.168.1.nĆt 192.168.255.nńŞ˚ 255„˚ Class-C ăÙ V! Ø¸ř.

RCF 1597ęĳĺÁśÿ:

Section 3: čţĺÁ ŋÁłĳ ąÑòąÉá

ňÝáśÿčÎð şÉåďÉò ŋÁłĳ ďÉòąÖÞ(IANA)ňÛá łťłÍå čźśÆňŒÞňÛå ňÄşÉá ŋÁłĳ ąÑòąÉáňÛå ňťęţň¡ ąÉöňÈ 3ąťŋÈ ďÍòňÿęÈęĳ ňżňËÞşţ čÑøňÉñďť.

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255

ňÁęÈčÛá 24łÕðĺÛåęÑÞňÆęĳ ŕÍð ĺÍáőţ ďÍòňÿęÈęÛå, 20łÕðĺÛåęÑÞňÆęĳ ďÁ ĺÍáőţęÛå, 16łÕðĺÛåęÑÞňÆęĳ łź ĺÍáőţęÛå ňÍáąÛîşÉáďť. ŕÍð ĺÍáőţ ĺÛåęÑÞňÛá ďÉá şťčťňÇ A řÛåęťłÆňÇ ŋÁłĳňÈąĳ, ďÁ ĺÍáőţ ĺÛåęÑÞňÛá 16ąţňÇ ňÏáłÑÞďÔá B řÛåęťłÆňÇ ŋÁłĳňÈąĳ łź ĺÍáőţčÛá 255ąţňÇ ňÏáłÑÞďÔá C řÛåęťłÆ ŋÁłĳďÛåňÈďť. ˇ‹ C ÁĘSS P!Øú PÌćř8 Łȷè 192.168.1.1, 1.92.168.1.2, 1.92.168.1.3, ..., 192.168.1.x ő ›¸ ě Òõ ŞAľb ćř.

192.168.1.1ù‹ě:œ£ ‚âVĆ Ŋ@üŹ ýĄSS ÒSS!‚ ;«£ {Ňâ£ PÌýř. Žcý 192.168.1.0ő 192.168.1.255ù ´´¸ P!Ø sŹő ŞćsŹ£ PÌýř. ¸ffi sŹõ ¿ê˚ {Ňâ˚ sŹ£ PÌăŹ

,ù ŸăĘ.

ê-‚ P„ tüSSõ æľ `ăć qE DNSĆê 8`č¡ –ř. `$ <Űć ,ù ¿ê˚ ýĄSS` PÌăŹ ,¸ üqb ćř. ¿êù ˝ô`Ş£ qCć ê-‚ ü§ ?yP(domain search suffix)õ 8`č ¡ –ř. ¸ffi IP sŹõ &zAć ›ĆŹ :<ć tüSSõ &ìś ă$# {Ňâõ řè ìśèÅŹ ,ú §răĘ. IŠ˚ zA ŞèŹ ýĄSS ÒSS!˚ sŹ£t 192.168.1.1˚ C ÁĘSSõ PÌăŹ ,ú `AăL –ř.

192.168.1.0Y 192.168.1.255Ź Žcüq –řŹ ,ú s@ă§ ĘĹř.

]OTHER {Ňâ˚ uĄ

:&þ¡ –Ź vG ?, http://www.pi.se/blox/modules/modules-2.0.0.tar.gz£Ùâ uč¡ –Ź

2.0.0 Óù /Ű˚ ,¸ ^ř.

(?-1.3.57¸ /Źć˚ ŻÅPĺ¸ř.) ffi zXý TCP/IP P!Ø

<http://www.caldera.com/LDP/HOWTO/NET-2-HOWTO.html>+—Zëó. ´´˚ {Ňâõ æć :<ć IP

sŹõ AăŹ , ¡Ćê Ńè :<ć ;„uõ Aľsqb ćř. ‹Ł:œ£ Ť,ù Ť?:¸ř. ş£& ;« £ sŹ£t ¿ê˚ ýĄSS ÒSS!(192.168.1.1)˚ sŹõ Oqs8 ýř.

ê-‚ P„ tüSSõ æľ `ăć qE DNSĆê 8`č¡ –ř. `$ <Űć ,ù ¿ê˚ ýĄSS` PÌăŹ ,¸ üqb ćř. ¿êù ˝ô`Ş£ qCć ê-‚ ü§ ?yP(domain search suffix)õ 8`č ¡ –ř. ¸ffi IP sŹõ &zAć ›ĆŹ :<ć tüSSõ &ìś ă$# {Ňâõ řè ìśèÅŹ ,ú §răĘ. IŠ˚ zA ŞèŹ ýĄSS ÒSS!˚ sŹ£t 192.168.1.1˚ C ÁĘSSõ PÌăŹ ,ú `AăL –ř.

192.168.1.0Y 192.168.1.255Ź Žcüq –řŹ ,ú s@ă§ ĘĹř.

3.2.1 Windows 95 zA

1. ¿ê¸ P!Øbȷő bȷ ȷĘ¸čõ zXăŞ MUř8 ŞŽ zXăĘ.

2. ’Control Panel’/’Network’ £ `Ę.

3. ’TCP/IP protocol’ ¸ {ř8 8`ăĘ.

4. ’TCP/IP properties’ KĆt ’IP Address’ `t IP sŹõ 192.168.1.x, (1 ¡ x ¡ 255)£ zAăL tõV

˝SS¿õ 255.255.255.0£ zAăĘ

5. ’Gateway’ IŠ£ ¿ê˚ ;«£‚ 192.168.1.1ú «şăĘ.

6. ’DNS Configuration’/’DNS Server search order’ IŠĆ ¿ê˚ ýĄSS` PÌăL –Ź DNS(Ã`

/etc/resolv.confKĆt Ň>ýř)õ «şăĘ. xØ:œ£ :<ć ê-‚ ü§ ?yPõ 8`č¡

ê –ř.

7. ¿ê¸ ?òŹ #"ŞŹ ÙŠ¯ ŤÂ£ ~Ę.

8. ?fi ÂÜ\ıĆt ’OK’ õ xØăL {Ňâõ &èô èĹĘ.

9. Ping P!Ø Ŋ@ú èźă§ æć ýĄSS {Ňâ: ’Start/Run’ ć ó, ping 192.168.1.1ú «şăĘ.

(¸,ù şŞ LAN Ŋ@ èź¸ř. ¿êù IŤ Ęű Č\Ć pingú č ¡ {ř.)

10. ¿êù xØ:œ£ èêÍŃ %ńùýKĆ HOSTSú ˇffiqt ¿ê˚ LAN\˚ {Ňâ˚ ÒSS! ¸öú PÌč ¡ –ř. There is an example called èêÍŃ %ńùý KĆ HOSTS.SAM¸ĘŹ ŽC 7‹¸ – ř. 3.2.2 èêÍŃ ØŤÝ 3.11 zA

1. ¿ê˚ P!Øbȷő bȷ ȷĘ¸č` zXüŞ MUř8 ŞŽ zXăĘ.

2. TCP/IP 32b ôăy` zXüŞ MUř8 zXăĘ.

3. ’Main’/’Windows Setup’/’Network Setup’ K˚ ’Drivers’ õ xØăĘ.

4. ’Network Drivers’ ĹĆ ’Microsoft TCP/IP-32 3.11b’ õ xØć ó ’Setup’ ú ÁþăĘ.

5. IP sŹõ 192.168.1.x (1 ¡ x ¡ 255)£ zAăL tõV ˝SS¿ê 255.255.255.0£ zAăL §Æ ;«

£ê 192.168.1.1£ zAăĘ.

6. ’Automatic DHCP Configuration’ ú ȷôăŞ M3 ăL ’WINS Server’ KĆŹ èêÍŃ NT ê-‚ K

Ć –Ş M$# ¿ê¸ ?ò8 IX,ê «şăŞ ˙Ę.

7. ’DNS’ ú ÁþăL 3.3.1<˚ 6ěń şGĆt sŻý :<ć AÃõ «şăL řü8 ’OK’ õ ÁþăĘ.

8. ’Advanced’ ú ÁþăL 3.3.1<˚ 10ěń şGĆt sŻý,Y îPć Ùz ÒSS!(Look up host) 7‹

ú PÌćř8 ’Enable DNS for Windows Name Resolution’ Y ’Enable LMHOSTS lookup’ ú xØăĘ. 9. ?fi ÂÜ\ı˚ ’OK’ õ ÁþăL {Ňâõ &èôèĹĘ.

10. Ping P!Ø Ŋ@ú èźă§ æć ýĄSS {Ňâ: ’Start/Run’ ć ó, ping 192.168.1.1ú «şăĘ.

(¸,ù şŞ LAN Ŋ@ èź¸ř. ¿êù IŤ Ęű Č\Ć pingú č ¡ {ř.)

3.2.3 Windows NT zA

1. ¿ê˚ P!Øbȷő bȷ ȷĘ¸č` zXüŞ MUř8 ŞŽ zXăĘ.

2. ’Main’/’Control Panel’/’Network’ £ `Ę

3. TCP/IP tüSSõ zXăŞ MUř8 TCP/IP Š£ùŤú 8`ăL ’Add Software’ -Ś£Ùâ Ŋ[ý

ÅŹõ 8`ăĘ.

4. Under ’Network Software and Adapter Cards’ Ĺ IŠt ’Installed Network Software’ xØ \ıĆt ’TCP/IP Protocol’ ú xØăĘ.

5. ’TCP/IP Configuration’ KĆt [1]Novell NE2000 Adapter#Y ›¸ :<ć P!Øbȷõ xØăĘ.

ŤýL#t IP sŹõ 192.168.1.x (1 ¡ x ¡ 255)£ zAăL tõV ˝SS¿õ 255.255.255.0£ §Æ ; «£õ 192.168.1.1£ zAăĘ.

6. ’Automatic DHCP Configuration’ ú ȷôăŞ M3 ăL ’WINS Server’ KĆŹ èêÍŃ NT ê-‚ K

Ć –Ş M$# ¿ê¸ ?ò8 IX,ê «şăŞ ˙Ę.

7. ’DNS’ ú ÁþăL 3.3.1<˚ 6ěń şGĆt sŻý :<ć AÃõ «şăL řü8 ’OK’ õ ÁþăĘ.

8. ’Advanced’ ú ÁþăL 3.3.1<˚ 10ěń şGĆt sŻý,Y îPć Ùz ÒSS!(Look up host) 7‹

ú PÌćř8 ’Enable DNS for Windows Name Resolution’ Y ’Enable LMHOSTS lookup’ ú xØăĘ. 9. ?fi ÂÜ\ı˚ ’OK’ õ ÁþăL {Ňâõ &èôèĹĘ.

10. Ping P!Ø Ŋ@ú èźă§ æć ýĄSS {Ňâ: ’Start/Run’ ć ó, ping 192.168.1.1ú «şăĘ.

(¸,ù şŞ LAN Ŋ@ èź¸ř. ¿êù IŤ Ęű Č\Ć pingú č ¡ {ř.)

3.2.4 UNIX Based Systems˚ zA

1. ¿ê¸ P!Øbȷõ zXăŞ MU$# :<ć bȷ ȷĘ¸čõ jěľt vGú řè {7‹ ăŞ M Uř8 ŞŽ Ťľ3 ăĘ.

2. nettools ôăyő›ù TCP/IP P!ŒÌú zXăŞ MUř8 zXăĘ.

3. IPADDRú 192.168.1.x (1 ¡ x ¡ 255)£ NETMASK õ 255.255.255.0£, GATEWAY õ 192.168.1.1£,

ŤýL BROADCAST õ 192.168.1.255£ Aćř.

Žõffi8, łȷŕ ęĄSS˚ /etc/sysconfig/network-scripts/ifcfg-eth0ú ¡Aă$# ş£& C q:ú `ăŁ ¸õ č¡ –ř.

(it’s different in ¸,ù SunOS, BSDi, Slackware Linux#Ć 0Ę řòř.)

4. ŰŃ ¸ö tüSS(DNS)ő ŰŃ ü§ ?yPõ /etc/resolv.confĆ 8`ćř. 5. qN3 zAü}#Ć 0Ę /etc/networksõ ȷêč ŻÅ` –ř. 6. :<ć tüSSõ řè ìśèÅ$# Ię8 ş£& {Ňâõ řè ìś èÇř.

7. ping <žú ľÆř: ¿ê˚ ;«£ {Ňâő˚ Ŋ@ú >*ă§ æľt ping 192.168.1.1ú PÌć

ř._( ¸,ù şŞ LANŊ@ú >*ă§ æć ,¸ř. IŤ ĘűČ\ĆŹ pingú č¡ {ř.

3.2.5 using NCSA ïV ôăyõ PÌć DOS zAă§

1. ¿ê˚ P!Øbȷ` zXüŞ MUř8 ŞŽ zXăĘ.

2. :<ć CËȷĘ¸čõ zXăĘ. NE2000bȷ˚ EÍ IRQ 10¸L ăȷSSq sŹ` 0x300œ£ ŞAü q –œ8 Ę8 nwpd 0x60 10 0x300œ£ ìśèÇř.

3. ^£Ï %ńùýõ ˇffiL NCSA ïV ôăyõ }ř. pkunzip tel2308b.zip 4. [t ‘Ž§õ PÌăŁ config.telú Ŋř.

5. myip=192.168.1.x (1 ¡ x ¡ 255), ő netmask=255.255.255.0ú ŞAćř.

6. X˚ ŽĆt hardware=packet, interrupt=10, ioaddr=60ú Û ŞAľuř. 7. ýĄSS ÒSS! ›¸ :qê ă#˚ {Ňâõ 3¸!SS¸£t ŞAľb ćř.

name=default
host=yourlinuxhostname
hostip=192.168.1.1
gateway=1

8. ê-‚ ¸ö tüSSõ æľ 8`zA¸ ŻÅćř.

name=dns.domain.com ; hostip=123.123.123.123; nameserver=1

s˚: ¿ê˚ ýĄSS ÒSS!` PÌăŹ DNSĆ [ťý :<ć ¯œ£ ĘþĘ. Note: substitute the

appropriate information about the DNS that your Linux host uses

9. config.tel 7‹ú 9$ăĘ.

10. P!Œ Ŋ@ú èźă§ æľ ýĄSS {Ňâ£ ïVú ăĘ. telnet 192.168.1.1

3.2.6 MacTCPõ PÌăŹ MacOS§Ł˚ {Ňâ zAă§.

1. ¸CV bȷĆ :<ć ȷĘ¸č` zXüŞ MUř8 ŞŽ Ę£ zXăĘ.

2. MacTCP control panel ú ŐL :<ć P!Ø ȷĘ¸čõ xØăĘ(EtherTalk` IęL Ethernet¸ř)

ŤýL ’More...’ č#ú Áþćř.

3. ’Obtain Address:’ Ćt ’Manually’ ú Áþćř.

4. Under ’IP Address:’ Ćt >z-Ś£Ùâ class C õ xØćř. #"ŞŹ Xèćř.

5. ’Domain Name Server Information:’ Ć :<ć ¯ú «şćř.

6. ’Gateway Address:’ Ć 192.168.1.1ú «şćř.

7. ¸ zAú 9$ă§ æľ ’OK’ ú Áþćř. MacTCP control panel˚ -‚ û[ K˚ ’IP Address:’ \ı Ć ¿ê˚ Mac˚ IP sŹ(192.168.1.x, 1 ¡ x ¡ 255)õ «şćř.

8. MacTCP control panelú ťŹř. ˇ‹ {Ňâõ &èȷăĘŹ -èŞ` #ą8 &èôăĘ.

9. P!Ø Ŋ@ú *Pă§ æľ ýĄSS {Ňâ£ xØ:œ£ pingú č¡ –ř. ˇ‹ W„Š£ŤŰ‚

MacTCP Watcherú `ŞL –ř8 ’Ping’ ş8õ ÁþăL >zý ÂÜ\ıĆ ýĄSS {Ňâ˚ s

Ź(192.168.1.1)õ «şćř. (¸,ù şŞ LAN Ŋ@ú *Pă§ æć,¸L Ęű Č\ĆŹ IŤ pingč ¡ {ř.)

10. èSSð mÌ K˚ HostsÜ‹ú xØ:œ£ ˇffi ¡ –œt£ ¿ê˚ LANKĆt {Ňâffi¸ ÒSS!¸ öú PÌč ¡ –ř. Ť 7‹ù ¿ê˚ èSSð mÌĆ ¸y –qb ăL ¿ê˚ ŻÅĆ 0Ęt žEþ ¡ –Ź =`Ş (suvè` C$ý) ŽCffiú `Kb ćř.

3.2.7 Open Tranasportõ PÌăŹ MacOS§Ł˚ {Ňâ zAă§.

1. IŤ ¸CV qÇâõ æľt :<ć ȷĘ¸čõ zXăŞ MUř8 ŞŽ¸ ă§ ĘĹř.

2. TCP/IP Control Panelõ ŐL Edit£Ùâ ’User Mode ...’ ú xØćř. :qê PÌı ?ȷõ ’Advanced’ õ zAăL ’OK’ ú ĎăsŹ ,ú <îăĘ.

3. File-Ś£Ùâ ’Configurations...’ ú xØăĘ. ’Default’ uĄú xØăL ’Duplicate...’ ş8õ Áþć

ř. ’IP Masq’(Óù ¸,¸ "żć zA¸ĘŹ ,ú N ¡ –êÀ ăŹ řô ¸ö)ú ’Duplicate Configura-

tion’ ř¸N£ŤĆ «şćř. ’Deafault copy’ ›ù ,¸Ę ˙č ,¸ř. Ť: ’OK’ č#Y ’Make Active’ č

#ú Áþćř.

4. ’Ethernet’ ú ’Connect via:’ >zĆt xØćř.

5. ’Configure:’ >zœ£Ùâ :<ć ĺ@ú xØăĘ. qE xØú ľb čŞ ?ôř8 I˝ê řè ’Default’ zAú xØăL ȷ6ř. #Ź ’Manually’ ú PÌćř.

6. ¿ê˚ –˚ IP sŹ(192.168.1.x, 1 ¡ x ¡ 255)õ ’IP Address:’ \ı KĆt «şăĘ.

7. 255.255.255.0õ ’Subnet mask:’ \ıĆ «şăĘ.

8. 192.168.1.1ú ’Router address:’ \ıĆ «şăĘ.

9. ¿ê˚ ê-‚ ¸ö tčffi˚ IP sŹõ ’Name server addr.:’ KĆ «şăĘ.

10. ¿ê˚ ‚âV ê-‚(Ž: ’microsoft.com’)ú ’Implicit Search Path:’ IŠ˚ ’Starting domain name’ \ ıĆ «şăĘ.

11. 0òŹ <òŹ xØ:¸ř. Ù:<ć ¯˚ «şù üA\:‚ śôú ‹œÅ3 þ ¡ê –ř. ÝìăŞ Mœ8 þd¸# xØăŞ Mùý£ +§Ź3 Ì ^úŞê ?ôř. ŻÅăř8 Ťffi ĺ@˚ 4Ìú ŞŒ Ę. 4` IŹć TCP/IP ř¸N£Ťõ `ăŁ ¸;Ć xØć jıØ‹:‚ ”Hosts” Ü‹ú PÌăŞ M êÀ ăŹ Şłù {ř. ˇ‹ ¿ê¸ Kř8 Œy–ú ,¸ř. ¿ê˚ P!Ø¸ 802.3 ół„ Í«ú Åućř8 ’802.3’ ú ÁþăĘ.

12. ’Options...’ ú ÁþăŁ TCP/IP` SSĄÜ üq–ŹŞ Ý‚ăĘ. #Ź ’Load only when needed’ ú PÌ

ćř. ¿ê¸ TCP/IP Š£ŤŰú &Ù6ăŞ ML þěă3 PÌćř8 ’Load only when needed’ ú x ØăŞ MŹ ,¸ -?ý [ý Q8Ćt îY:‚ ,ú Ň>ă3 þ ,¸ř. Ťĺ@ú xØăŞ Mœ8

TCP/IP protocol stacksù ĺ\ :&üq PÌ`ăă3 ýř. –¿ýř8 TCP/IP stacksŹ ıô:œ£

ŻÅč : :&ü8 ŻÅ{ú : ľCýř. Ť,ù {Ňâ˚ -?ýõ S´S´œ£ ˇȷŹ Ù‚¸ üŹ £. s£. Š£ČSS¸ř.

13. P!Ø Ŋ@ú *Pă§ æľt ýĄSS ĞSSõ pingľê ýř. ˇ‹ ŠýSSq Š£ŤŰ‚ MacTCP

Watcherú PÌćř8 ’Ping’ č#ú ĂòL >zý ř¸N£Ť ĞSSKĆř ýĄSS {Ňâ˚ s

Ź(192.168.1.1)õ «şćř. (¸,ù şŞ LAN Ŋ@ú *Pćř. IŤ Ęű Č\ĆŹ pingú č¡ { ř.) 14. HostsÜ‹ú ¿ê˚ èSSð mÌĆ ˇffi ¡ –L ¿êù ¿ê˚ LAN\Ćt {Ňâ˚ ÒSS!P„ú P

Ìč¡ –ř. ¸ 7‹ù èSSð mÌKĆ –ú¡ê {ú¡ê –ř. ˇ‹ –ř8 ¿ê˚ ŻÅĆ 0Ę su vèõ C$ăt£ žEč¡ –Ź Žffiú žL –ř. ˇ‹ {ř8 MacTCPõ PÌăL –Ź {Ňâ£Ù â ÄPă$# Ť? ˇffi ¡ê –ř.(RFC 1035˚ 33W¸ŞĆ tÁý ,Y ›¸ /etc/hosts îğSS Ü ‹ Íéú 0ôř.) ‹ş ¸Ü‹¸ ˇffiqŞ8 TCP/IP control panelú ŐL ’Select Hosts File...’ č# ú Áþć řü HostsÜ‹ú Ŋř.

15. ť§ ĞSSõ Áþă$# File-Ś£Ùâ ’Close’ Óù ’Quit’ ú xØăL žEý 4Ìú 9$ă§ æľ

’Save’ č#ú Áþćř.

16. žE\ĺù Ň´:œ£ îşú Ňfćř. Ťă# řè &Ù6ăŹ ,ê ľ`üŞŹ MŹř.

3.2.8 DNSõ PÌăŹ dš P!Ø˚ zA

1. ¿ê˚ ¸CV bȷõ æć :<ć ȷĘ¸č` zXüŞ MUř8 ŞŽ zXăĘ.

2. <ftp.novell.com/pub/updates/unixconn/lwp5>£Ùâ tcpip16.exeú řÏ£ȷ ŃŹř.

3. c:\nwclient\startnet.batňÛå šÏáŋÝîşťęť

: (IŠŹ 4 ,˚ PÆ¸ř.)

SET NWLANGUAGE=ENGLISH

LH LSL.COM

LH KTC2000.COM

LH IPXODI.COM

LH tcpip

LH VLM.EXE

F:

4. c:\nwclient\net.cfgňÛå šÏáŋÝîşťęť

: (¨¿ ȷĘ¸čõ ¿ê,Ć ”3 Ęöř. Ž: NE2000)

Link Driver KTC2000
        Protocol IPX 0 ETHERNET_802.3
        Frame ETHERNET_802.3
        Frame Ethernet_II
        FRAME Ethernet_802.2
NetWare DOS Requester
           FIRST NETWORK DRIVE = F
           USE DEFAULTS = OFF
           VLM = CONN.VLM
           VLM = IPXNCP.VLM
           VLM = TRAN.VLM
           VLM = SECURITY.VLM
           VLM = NDS.VLM
           VLM = BIND.VLM
           VLM = NWP.VLM
           VLM = FIO.VLM
           VLM = GENERAL.VLM
           VLM = REDIR.VLM
           VLM = PRINT.VLM
           VLM = NETX.VLM
Link Support
        Buffers 8 1500
        MemPool 4096
Protocol TCPIP
        PATH SCRIPT C:\NET\SCRIPT
        PATH PROFILE C:\NET\PROFILE
        PATH LWP_CFG C:\NET\HSTACC
        PATH TCP_CFG C:\NET\TCP
        ip_address xxx.xxx.xxx.xxx
        ip_router xxx.xxx.xxx.xxx

5. ŤýL ˝Ş˚œ£

c:\bin\resolv.cfg

ú ˇffiĘ:

SEARCH DNS HOSTS SEQUENTIAL
NAMESERVER 207.103.0.2
NAMESERVER 207.103.11.9

6. #Ź ¸,¸ dšV čĘ‚ú `Ţ ¸ffiĆ3 êÓ¸ ü§õ ĘĹř. ¸,ù VSSq 3.1x Óù 4.xĆ PÌ üqŮ¡ –ř.

3.2.9 OS/2 Warp˚ zA

1. ¿ê˚ P!Øbȷő bȷ ȷĘ¸č` zXüŞ MUř8 ŞŽ zXăĘ.

2. TCP/IP Š£ùŤ¸ IŤ {ř8 zXăĘ

3. Programms/TCP/IP (LAN) / TCP/IP Č6œ£ `Ę.

4. ’Network’ KĆ TCP/IPsŹő V˝SS¿(255.255.255.0)õ 8`ăĘ.

5. ’Routing’ ăĆt ’Add’ õ ĎăĘ. Typeú ’default’ £ AăL ’Router Address’ ĺ@Ć ýĄSS {Ňâ˚

IP sŹõ «şćř. (192.168.1.1) 6. ýĄSS {Ňâ˚ ’Hosts’ Ćt PÌăŹ,Y ›ù DNS(Nameserver) sŹõ ŞAćř.

7. TCP/IP Cq:ú ťL 0òŹ Ů[Ć yesĘL żćř.

8. &Ù6ćř.

9. P!ØzAú *Pă§ æľ ýĄSS {Ňâõ pingč¡ê –ř. ’OS/2 Command prompt Window’KĆ t ’ping 192.168.1.1’ú «şćř. § CË¸ êóćř8 ?fi ,¸ CÂ£ ý,¸ř.

3.2.10 řô {Ňâ˚ zA

zXõ æľt ›ù ¸Á¸ 0Ęb ćř. æ˚ ĎŐffiú >*ăĘ. ¿ê¸ ¸ffi èSSðĆ [ăŁ Œyõ `Ş L –ř8 ıČć zXŞłú ambrose@writeme.comœ£ Ã4sČÅ.

3.3 IP Forwarding Şł˚ IP zA

ŞŽ è>Ćt ¿êù ¿ê˚ ?¸ :&üb ěù ]Á ¿ê˚ vGY řô ÅuüŹ ôăyffiú zXü} qb ćř. Zć IP sŹ, ;«£ ŤýL DNS` řô{ŇâĆ zXüq –qb ćř. ŞŽ ąŤ ľb č ‹ù :<ć {Ňâ£˚ :<ć CËú ;ţă§ æľ ipfwaœú PÌăŹ ,¸ř.

** ¸,ù ˘ù řô Şłffi£ ¸Øq Ů¡ –ř. 0òŹ CK¸# Žffiù 4EÍĆ ȷôřŞˇ ¿êù řô f´ú `Ů ,¸t£ Ì ıČć ,ù ĎŐ 4.4ő ipfwadm —C¸Şõ œSăĘ. **

ipfwadm -F -p deny
ipfwadm -F -a m -S yyy.yyy.yyy.yyy/x -D 0.0.0.0/0

xŹ ¿ê˚ tõV˚ ÁĘSSĆ 0òŹ Äıffi |Ć ă#¸L yyy.yyy.yyy.yyyŹ P!Ø sŹ¸ř.

netmask | x | Subnet
~~~~~~~~~~~~~~~~|~~~~|~~~~~~~~~~~~~~~
255.0.0.0 | 8 | Class A
255.255.0.0 | 16 | Class B
255.255.255.0 | 24 | Class C
255.255.255.255 | 32 | Point-to-point

Žõffi8 ˇ‹ ÁĘSS C tõV¸8 IŠő ›¸ «şč ,¸ř.

ipfwadm -F -p deny
ipfwadm -F -a m -S 192.168.1.0/24 -D 0.0.0.0/0

bootpŹ ÁĘ¸s!` ?òŹ A¿ć IP{¸ ąŹ CËú Åuă§ :[Ć ˝SSžł¸ȷ/Ü¸qÚ {ŇâK

˚ bootptčõ `Ţ PŁffiú æľt deny <žú PÌă§ ;Ć IŠ˚ 4Ì¸ ŻÅăř:

ipfwadm -I -a accept -S 0/0 68 -D 0/0 67 -W bootp_clients_net_if_name -P udp

¿êù Zć {Ňâ¿ §Ûœ£ č¡ê –ř. Žõffi8 4` 192.168.1.2ő 192.168.1.8ú ‚âVĆ ?Žă§õ ÙăL řô ,ù Gă3 ăLı ćř8 #Ź IŠő ›¸ «şľb ćř.

ipfwadm -F -p deny

ipfwadm -F -a m -S 192.168.1.2/32 -D 0.0.0.0/0

ipfwadm -F -a m -S 192.168.1.8/32 -D 0.0.0.0/0

xØ:œ£ ¿êù Ť ¯ÂêĆ V˝SS¿õ PÌč¡ –ř. Ž: 192.168.1.0/255.255.255.0

‹Ł:‚ ì¡õ ľă3 üŹ ,¸ „ ěń <žú řüY ›¸ ˇȷŹ ,¸ř.

ipfwadm -F -p masquerade

§Æ Aþœ£ ˝SSžł¸ȷõ ˇffiŞ ˙Ę. ŤľŞ Mœ8 Ťffi˚ Ø6ú S<čč ¡ –Ź ¸ffi¸ ¿ê˚ ; «£õ `ăŁ O$ âGú ˇffiq Ťffi¸ Ău‚`õ `ýŹÚ PÌþ¡ê –ř.

řè ¿êù /etc/rc.localÓÏ ¿ê¸ xÒăŹ qCć rcÜ‹Ć ¸ <žffiú 8`ă$# IP ˝SSžł¸. ¸ ŻÅč :˝ř ‹‹¸ ¡ȷzœ£ č¡ –ř.

ipfwadmĆ Âć ıČć K4Ź 4.4 ĎŐú ›§ ĘĹř.

3.4 IP Masquerade˚ èź

ŞŽ¸ ?fi *fi ‹ffiú ˝XL èêľÇ :ř. ýĄSS ÒSS!` ‚âVĆ CÂ£ Ŋ@üq –Ź` Ý‚ăĘ.

¿êù řô {Ňâ\Ćt == ’‚âV!!!’ äP¸!õ ÃšL èêč¡ –L ˇ‹ CÂ£ źŹ–w9ÏÙ. ¿ê˚ DNS zA¸ ffiGþ ¡ê –§ :[Ć #Ź „ ěń èêĆt ÒSS!P„ÃřŹ IP sŹõ PÌă§õ Ďćř Žõffi8 http://152.2.254.81/mdw/linux.htmlĆ «şœ£ ýĄSS [t Š£D! P¸!

http://sunsite.unc.edu/mdw/linux.htmlĆ ?Žč¡ –ř.

ˇ‹ óşŢõ Æř8 9ă! ȷôęęř. ¿êù X|¸fi IP ˝SSžł¸.Ć ˚ľ ŞÙüŹ ÒSS!¸ö, ïV,

ftp, ývą%ą, !Ø SSŸX #œ£ê èêľÇ¡ –ř.

ŞŽńŞ, æ˚ zAœ£ IXć [C` {}ř. ¸ć öñć §ăú ȷôă3 ˇffi§ æľ ı§˚ è^ú Ź üăŹ PŁffi˚ À <Ž¸ř.

C 4 < řô IP Masquerade [Cő Xô? ŞÙ

4.1 IP Masquerade` `Ţ [C>ffi

== Š£ùŤù m! ěÒĆ [ć ,ffiú `Aă$# sŹő m!Ć[ć Ú¸â ˇöú RÒÜă§ :[Ć ˝SSžł¸.¸ Ç& ȷôăŞ MŹř. ¸ffi ÅŔ˚ Š£ùŤù Ťffi¸ ȷôăêÀ ˇȷŹ ˝SSžł¸. Śȷ £ ŞqŢ "żć ŠÀèõ ŻÅ£ ćř.

4.2 ffiqąŹ tüSS

˝SSžł¸.ù ffiqąŹ tüSSõ ;Å řØŞ Gćř. Ťffiú `ăă3 ăŹ =`Ş Şł¸ –œ# Ťffiù ˝SSžł¸.YŹ řźă3 Ûýüq –L AŇ£ vu ŞÜź ìå˚ ÙÛ¸ř.

ˇ‹ ¿ê¸ L¡u˚ ÃK¸ ŻÅăŞ Mœ8 ş£& m!õ ^Şşœ£ î`¡ –ř. ¸,ú ăŹ Łă `Ş Şł¸ –ř. #Ź ¡Aý redir Š£ŤŰ(xP»¸# Ť yăĆ O `ăă3 ü§õ ĘĹř)ú PÌćř. ˇ‹ ¿ê¸ ffiqąŹ Ŋ@\Ćt =`Ş ¡u˚ æ„ú `Ş §õ Ùćř8 şŞ ŞAý IP sŹõ `ăŹ ,ˇú ťĞăŹ redir(0.7 Óù Ť¸\)˚ ÛÂ§Ćt TCP wrappers, Xinetd Óù řô êuõ PÌćř. TIS ŞÜ ź ‚Ëù êuő AÃõ ü§ æľt ^ù $Ź¸ř.

Ãř ıČć 4Ìù IP Masquerade Resource <http://ipmasq.home.ml.org>Ćt üú¡ –ř.

4.3 ŞÙüŹ ÁĘ¸s! ŹŠ!SSqő řô zX d!

** IŠ @Àù ê¸\ îŞüŞ MŹř. ýĄSS IP ˝SSžł¸.¸ ȷôăŹ Š£ŤŰ\˚

this page <http://masqapps.home.ml.org>ő Ãř ıČć 4Ìú æľ IP Masquerade Resource <http://ipmasq.home.ml.org/>ú œSă§ ĘĹř. **

‹Ł:œ£ TCPő UDPõ PÌăŹ Š£ŤŰù ȷôľb ćř. ˇ‹ IP ˝SSžł¸ȷõ ăŹ Š£ŤŰĆ [ ć qE CK¸# (! Óù Ů[¸ –œ8 Lee Nevo˚ applications that work thru Linux IP masquerading

<http://masqapps.home.ml.org>õ Ş[ă§ ĘĹř.

4.3.1 ȷôăŹ ÁĘ¸s!ffi

‹Ł ÁĘ¸s!

HTTP

?fi ŞÙüŹ ŤŸn, ä 7êÍ§

POP & SMTP

?fi ŞÙüŹ ŤŸn, ;ıÍ‘ ÁĘ¸s¿

Telnet

?fi ŞÙüŹ ŤŸn, Ù< {ŇâPÌ FTP ?fi ŞÙüŹ ŤŸn, ip masq ftp.o ? ŻÅ ("Ać ÁĘ¸s!£ ?fi P¸!` `ăăŞ Mř; = = P¸!Ź ws ftp32£ ¨ ¡ {Şˇ netscapeŹ ¨ ¡ –ř)

Archie

?fi ŞÙüŹ ŤŸn, 7‹ ü§ ÁĘ¸s!(?fi NX ÁĘ¸s!Ź ŞÙüŞ MŹř)

NNTP (USENET)

?fi ŞÙüŹ ŤŸn, îŃV ŚSS ÁĘ¸s!

VRML

èêÍŃ(I˝ê ?fi ŞÙüŹ ŤŸn), `\Çì 7êÍ§

traceroute

ÂÙÛ¸ îğSS §Ł˚ ŤŸn, == žÍý ,ffiù ȷôăŞ MŹř.

ping

?fi ŤŸn, ICMP CX` ŻÅ IRCõ §Łœ£ ăŹ ?fi ,

?fi ŞÙüŹ ŤŸn, ip masq irc.o ? ŻÅ

Gopher client

?fi ŞÙüŹ ŤŸn

WAIS client

?fi ŞÙüŹ ŤŸn %/y%I ÁĘ¸sP ývą%q &f§

èêÍŃ, P!Ø ˇö ą%ą, ip masq raudio ?˚ :& ŻÅ !Ø SSŸX &f§ 1.1b

èêÍŃ, P!Ø ˇö ą%ą ĎâV SS¸õ &f§

èêÍŃ, P!Ø ˇö ą%ą Úȷ ~ 0.9a

èêÍŃ, ÁĘ¸s!-tč 3D ÂÜ Š£ŤŰ N7 Úȷ

èêÍŃ, ÁĘ¸s!-tč 3D ÂÜ Š£ŤŰ ‚âV l 3.2

èêÍŃ, Ÿq-˙-Ÿq ą%ą `ê, ¿ê¸ ;Üõ (8 PŁffiY Ŋ@ þ ¡ –œ# řô PŁffiù ¿ êĆ3 ;Üč¡ {ř.

Powwow

èêÍŃ, Ÿq-˙-Ÿq [ı/ą%ą \: `ê, ¿ê¸ Ŋ@č :ˇ řô PŁffiY Ŋ@č ¡ –œ# ř ô PŁffiù ¿êĆ3 Ŋ@č¡ {ř.

CU-SeeMe

?fi ŞÙüŹ ŤŸn, cuseeme ? ŻÅ, ıČć ,ù IP Masquerade Resource <http://ipmasq.

home.ml.org/>ú Ã§ ĘŁ

VDOLive

èêÍŃ, vdolive CX` ŻÅ

d!: ‚âV l¸# 7ÍőÍ ›ù == ÁĘ¸s!ffiù ipautofw ôăy(ĎŐ 4.6 œS)õ PÌăŁ Ŋ@ú èȷăŞ ăŞ MIê ȷôč ¡ê –ř. řô ÁĘ¸sP

NCSA Telnet 2.3.08

êSS, telnet, ftp, ping#ú žL–Ź ôăy

PC-anywhere for windows 2.0

èêÍŃ, TCP/IP\Ćt {Ňâõ Ù<S[, şŞ ÁĘ¸s!‹:ˇ ȷôăL ÒSS! ‹:Ź ȷôăŞ MŹř.

Socket Watch

ntpõ PÌ - P!Ø è^ Š£ùŤ ýĄSS net-acct ôăy

ýĄSS, P!Ø [ýGA ôăy

4. řô IP Masquerade [Cő Xô? ŞÙ 18

4.3.2 ȷôăŞ MŹ ÁĘ¸sP

‚ï ‚âV l őÍ 2

Ŋ@üŞˇ ćÅŞşœ£ˇ Źý` ;ţýř. ‚ï Streaming Media Viewer Beta 1

tčĆ Ŋ@č¡ {ř.

Netscape CoolTalk

\Â‘œ£ Ŋ@č¡ {ř.

talk,ntalk

ȷôăŞ MŹř. - 5ŁŢ vG ŠÀè` ŻÅ.

WebPhone

Ç&ńŞ ȷôKě (sŹĆ ÂăŁ ffiGý `Aú ˇ ). X èź Kß, 4 f´Ď I˝ê ˝SSžł¸. Śȷ£˚ ¡Ù Š£ŤŰ‚ X ŠÀèõ ˇffiŞ MŹć ȷôă Ş Mú ,¸ř. ¸,˚ ć Şł¸ Ŋ@£t˚ sshő ĄWă3 ˇȷŹ Ť,˚ 4Ù X ŠÀèõ PÌăŹ ,¸ř.

4.3.3 řô "êœ£ ìSS!ý ŤŸn/OS ffl Linux ffl Solaris ffl Windows 95 ffl Windows NT (Ø¿ì¸ŐY tč ˚ř) ffl Windows For Workgroup 3.11 (TCP/IP ôăy ŻÅ) ffl Windows 3.1 (Chameleon ôăy ŻÅ) ffl Novel 4.01 Server ffl OS/2 (Warp v3ê jě) ffl Macintosh OS (MacTCP or ąŞ !ŤSSN ŻÅ) ffl DOS (NCSA Telnet ôăy ŻÅ, DOS Trumpetù ÙÛ:œ£ ȷôćř.) ffl Amiga (AmiTCP or AS225-stack ŻÅ) ffl UCX (VMSõ æćTCP/IP stack)ú `ŞŹ VAX Stations 3520 Y 3100 ffl Linux/Redhatú PÌć Alpha/AXP ffl SCO Openserver (v3.2.4.2 ő 5) ffl AIX` îI`Ź IBM RS/6000

ffl (řô ŤŸnú èêľÆ PŁù?)

4. řô IP Masquerade [Cő Xô? ŞÙ 19

4.4 IP Firewall [ý (ipfwadm)

¸ ĎŐĆtŹ ipfwadmú PÌăŹ XÌ ıČć 4Ìú řÚř.

¸,ù 0òŹ A: PPP sŹõ `ŞŹ PPP ¨¿ ›˚ ŞÜź/˝SSžł¸.ú æć zA¸ř. |úˇć ‚â W¸SSŹ 192.168.255.1¸L PPP ‚âW¸SSŹ h˚éú Ñ§ æľ Ęô}ř. :). #Ź ýŒŢ Ø6 ŤýL/Ó ù ˝SSžł¸.Y ˝ô`Ş£ „‚:œ£ IP Ž„¡õ !I4Ź ´´˚ ffiqąL #`Ź ‚âW¸SSffi˚ @ Àú ȷĄăŢř. ˝ô`Ş£ <Űă3 ťĞüŞ Mù qE ,ê ŽŞýř.

#!/bin/sh
#
# /etc/rc.d/rc.firewall, ĺÉòş¡ĺÏÞ łÍåŋÍòňÇ ŋÍòňÇ, rc.localęĳĺÁśÿ ĺÖåęžŋÝáďť.
#
PATH=/sbin:/bin:/usr/sbin:/usr/bin

# śźłÆśÝò, ŋÉíłÈ ąÈďťęÝá şÁ ğĳďÛá ĺÉòş¡ĺÏÞ ąÅŕÝÞňÛå ŋźąÿşÉáďť.
# ğÉáňÝå 10ĺÖáşÁňź ĺÉòş¡ĺÏÞňÈ ŋťďÑòŋÍÞňÆęĳ şţŋź ď£ąÈęÛå ĺťęÉáďťğÏá ňťęţ ŋÖåďÛåňÇ ŋÁłÍÞňÛå ŋźąÿşťęť.

#
# (sleep 600; \
# ipfwadm -I -f; \
# ipfwadm -I -p accept; \
# ipfwadm -O -f; \
# ipfwadm -O -p accept; \
# ipfwadm -F -f; \
# ipfwadm -F -p accept; \
# ) &

# ďÛåňÿňĳąÈňÇ ğĳďÛá ĺÉòŕÝíňÛå ňÍïňţąĳ ąÈĺÑáĺÉòŕÝíňÛå ąÿĺÁęĳ ŋÍòňÇşÉáďť.
# łÝåŋźęĳ ąÈĺÑá ĺÉòŕÝíňÛá ąÿĺÁň¡ ąÈęÑÞňÇ ğĳďÛá ąÅŕÝÞňÛå ŋÉîňťčţąÈ ěţğÖáňź ĺÁŋÍÞŋÍåşťďť.

ipfwadm -I -f
ipfwadm -I -p deny

# ŋÈňÏÞ ňÝáśÿšźňÈłÆ, ŋÈňÏÞ řÍíšÅśÿ, ňÿďÈęĳ čťąťďÍáŋÈ ňÅşÀ

ipfwadm -I -a accept -V 192.168.255.1 -S 192.168.0.0/16 -D 0.0.0.0/0

# ňŒáąÏÞ ňÝáśÿšźňÈłÆ, IP łÑÞňÈąÈęÛå ğÑåňťčţďĳęÑÞ ŋÈňÏÞ řÍíšÅśÿňź ňÀąÁ

ipfwadm -I -a deny -V ďÉòłÝáňÇ.ŋÍòŋÍÞ.PPP.ŋÁłĳ -S 192.168.0.0/16 -D 0.0.0.0/0 -o

# ňŒáąÏÞ ňÝáśÿšźňÈłÆ, ňÏòąÁ PPPŋÁłĳęĳ ąťčÛá ňÿěÿşÉá ŕÖåŕÿďĳ ňÅşÀ

ipfwadm -I -a accept -V ďÉòłÝáňÇ.ŋÍòŋÍÞ.PPP.ŋÁłĳ -S 0.0.0.0/0 -D

ďÉòłÝáňÇ.ŋÍòŋÍÞ.PPP.ŋÁłĳ/32

# loopback ňÝáśÿšźňÈłÆąť ňÅşÀ
ipfwadm -I -a accept -V 127.0.0.1 -S 0.0.0.0/0 -D 0.0.0.0/0

# ğĳďÛá ąÅŕÝÞňÛå ŋÉîňťčţąĳ ğĳďÛá ďťęÛá ďÛåňÿňĳčÛá ąÍðďÛåňÛå ąÿĺÁşťąĳ ąÈęÑÞşÉí
# ĺÉòŕÝíňźčÛá ąÈęÑÞşťďĳęÑÞ łÍáśÊÞşťčÛá ąÍðňÛá ňÍïŋÈğÉá ďţłÝáňź ňÈąÍðňÈ ąÆňÏÞşÉåňÛå şÉáďť.

ipfwadm -I -a deny -S 0.0.0.0/0 -D 0.0.0.0/0 -o

# čťąťąÈňÇ ğĳďÛá ĺÉòŕÝíňÛå ňÍïňţąĳ ąÿĺÁňÇ ąÈĺÑá ĺÉòŕÝíňÛå ŋÍòşÉáďť.
# łÝåŋźęĳ ąÈĺÑá ĺÉòŕÝíňÛá ąÿĺÁň¡ ąÈęÑÞňÇ ğĳďÛá ąÅŕÝÞňÛå ŋÉîňťčţąÈ ěţğÖáňź ĺÁŋÍÞŋÍåşťďť.

ipfwadm -O -f
ipfwadm -O -p deny

# ŋÈňÏÞ ňÝáśÿšźňÈłÆęÛå ąÿŕž ŋÈňÏÞ ęÎòğÉÞÎ ňĳčÛá ňÿěÿşÉá ŕÖåŕÿďĳ ňÅşÀ

ipfwadm -O -a accept -V 192.168.255.1 -S 0.0.0.0/0 -D 192.168.0.0/16

# ňŒáąÏÞ ňÝáśÿšźňÈłÆęÛå ąÿŕž ŋÈňÏÞ ęÎòğÉÞŮşÏáčťąťąÈ, ŕţňÂŋÝá ęÁśÝò, ąÿĺÁ

ipfwadm -O -a deny -V ďÉòłÝáňÇ.ŋÍòŋÍÞ.PPP.ŋÁłĳ -S 0.0.0.0/0 -D 192.168.0.0/16 -o

# ňŒáąÏÞ ňÝáśÿšźňÈłÆęÛå ąÿŕž ŋÈňÏÞ ęÎòğÉÞŚĲÍ čťąťąÈ, čţňÕòňÛå ąťŋÝá ğťłÆřÅęźňÈďÝò, ąÿĺÁ

ipfwadm -O -a deny -V ďÉòłÝáňÇ.ŋÍòŋÍÞ.PPP.ŋÁłĳ -S 192.168.0.0/16 -D 0.0.0.0/0 -o

4. řô IP Masquerade [Cő Xô? ŞÙ 20

# ňŒáąÏÞ ňÝáśÿšźňÈłÆęÛå ąÿŕž ŋÈňÏÞ ęÎòğÉÞŚĲÍ čťąťąÈ, ŕţňÂŋÝá ğťłÆřÅęźňÈďÝò, ąÿĺÁ

ipfwadm -O -a deny -V ďÉòłÝáňÇ.ŋÍòŋÍÞ.PPP.ŋÁłĳ -S 0.0.0.0/0 -D 192.168.0.0/16 -o

# ňŒáąÏÞ ňÝáśÿšźňÈłÆęÛå ąÿŕž čťąťčÛá ąÍðňÛá ňÅşÀ

ipfwadm -O -a accept -V ďÉòłÝáňÇ.ŋÍòŋÍÞ.PPP.ŋÁłĳ -S ďÉòłÝáňÇ.ŋÍòŋÍÞ.PPP.ŋÁłĳ/32 -D
0.0.0.0/0
# loopback ňÝáśÿšźňÈłÆ ňÅşÀ
ipfwadm -O -a accept -V 127.0.0.1 -S 0.0.0.0/0 -D 0.0.0.0/0

# ğĳďÛá ąÅŕÝÞňÛå ŋÉîňťčţąĳ ğĳďÛá ďťęÛá čťąťčÛá ąÍðďÛåňÛå ąÿĺÁşťąĳ ąÈęÑÞşÉí
# ĺÉòŕÝíňźčÛá ąÈęÑÞşťďĳęÑÞ łÍáśÊÞşťčÛá ąÍðňÛá ňÍïŋÈğÉá ďţłÝáňź ňÈąÍðňÈ ąÆňÏÞşÉåňÛå şÉáďť.

ipfwadm -O -a deny -S 0.0.0.0/0 -D 0.0.0.0/0 -o

# ď£ďÑåęÈąÈňÇ ğĳďÛá ĺÉòŕÝíňÛå ňÍïňţąĳ ąÿĺÁňÇ ąÈĺÑá ĺÉòŕÝíňÛå ŋÍòşÉáďť.
# łÝåŋźęĳ ąÈĺÑá ĺÉòŕÝíňÛá ąÿĺÁň¡ ąÈęÑÞňÇ ğĳďÛá ąÅŕÝÞňÛå ŋÉîňťčţąÈ ěţğÖáňź ĺÁŋÍÞŋÍåşťďť.

ipfwadm -F -f
ipfwadm -F -p deny

# ŋÈňÏÞ ęÎòğÉÞŚĲÍ ŋÈňÏÞ ňÝáśÿšźňÈłÆęÛå ąÿŕž ďťęÛá ąÑðňÆęĳ čťąťčÛá ğťłÆřÅęźňÈďÝò

ipfwadm -F -a masquerade -W ppp0 -S 192.168.0.0/16 -D 0.0.0.0/0

# ğĳďÛá ąÅŕÝÞňÛå ŋÉîňťčţąĳ ğĳďÛá ďťęÛá ď£ďÑåęÈąÈęÛå ąÿĺÁşťąĳ ąÈęÑÞşÉí
# ĺÉòŕÝíňźčÛá ąÈęÑÞşťďĳęÑÞ łÍáśÊÞşťčÛá ąÍðňÛá ňÍïŋÈğÉá ďţłÝáňź ňÈąÍðňÈ ąÆňÏÞşÉåňÛå şÉáďť.

ipfwadm -F -a deny -S 0.0.0.0/0 -D 0.0.0.0/0 -o

¿êù "Ać P¸!£˚ !ŠŹú -I, -O or -F.õ PÌăŁ ˚ú¡ –ř. ŚY˚ ?„ffiù æĆtÙâ IŠ £ ›ÅŞL -aŹ §U˚ <žqffiĆř 8`ăŹ ,ú yăt£ qCć Ccffi¸ ;Ń:‚ ŚYXĆ őbˇ ć ř. Žõffi8(èźüŞ Mü) :- -I ŚYú PÌă§. `$ ˇô ,¸Şˇ şŞ ŞŃ {Ňâffiˇú ˚ú <¸L ŞÜź ıêù ŽŞý P¸!£ ?Űč¡ –ř. ]Á ¿êù ¸ăć Sęffiú ťĞă§õ Ùč ,¸ř.

... -I ąÅŕÝÞňÇ łÈŋÉÞ ...
# 204.50.10.13ňÆęĳ ąťčÛá ŋÈňÏÞ řÍíšÅśÿďÛåňÛå ŋÈňÏÞ ňÝáśÿšźňÈłÆąť ąÿĺÁşťąĳ ąÈęÑÞşÉí
reject and log local interface, local machines going to 204.50.10.13
ipfwadm -I -a reject -V 192.168.255.1 -S 192.168.0.0/16 -D 204.50.10.13/32 -o

# ŋÈňÏÞ ňÝáśÿšźňÈłÆęÛå ąÿŕž ďťęÛá ąÑðňÆęĳąťčÛá ŋÈňÏÞ řÍíšÅśÿąť ňÅşÀ

ipfwadm -I -a accept -V 192.168.255.1 -S 192.168.0.0/16 -D 0.0.0.0/0
... -I ąÅŕÝÞňÇ ćÛö ...

-O ŚY PÌă§. CË¸ ˝SSžł¸#ú $9 $X§ :[Ć `$ ŮýŞˇ ¸ ŚYù ŽŞý P¸!Ć ŞÜ ź¸ ?ŰăŹ ,ê ˚Źř.

... -O ąÅŕÝÞňÇ łÈŋÉÞ ...
# 204.50.10.13ňÆęĳąťčÛá ąÍðňÛå ąÿĺÁşťąĳ ąÈęÑÞşÉí
ipfwadm -O -a reject -V ďÉòłÝáňÇ.ŋÍòŋÍÞ.PPP.ŋÁłĳ -S ďÉòłÝáňÇ.ŋÍòŋÍÞ.PPP.ŋÁłĳ/32 -D
204.50.10.13/32 -o
# anything else outgoing on remote interface is valid
ipfwadm -O -a accept -V ďÉòłÝáňÇ.ŋÍòŋÍÞ.PPP.ŋÁłĳ -S ďÉòłÝáňÇ.ŋÍòŋÍÞ.PPP.ŋÁłĳ/32 -D
0.0.0.0/0
... -O ąÅŕÝÞňÇ ćÛö ...

-F ŚY PÌă§. -I ÃřŹ Ů`ìŞˇ IŤ ˝SSžł¸ȷý 4Ù {Ňâffiú ˚ú ¡ –Şˇ ŞÜźù IŤ ê ŽŞý P¸!Ć ¨¡ –ř.

... -F ąÅŕÝÞňÇ łÈŋÉÞ ...

# PPP ňÝáśÿšźňÈłÆęÛå ąÿŕž ŋÈňÏÞ ęÎòğÉÞŚĲÍ 204.50.10.13ňÆęĳąťčÛá ąÍðňÛå ąÿĺÁşťąĳ ąÈęÑÞşÉí

ipfwadm -F -a reject -W ppp0 -S 192.168.0.0/16 -D 204.50.10.13/32 -o

# ŋÈňÏÞ ňÝáśÿšźňÈłÆęÛå ąÿŕž ŋÈňÏÞ ęÎòğÉÞŚĲÍ ďťęÛá ąÑðňÆęĳ ąťčÛá ąÍðňÛå ğťłÆřÅęźňÈďÆşÉí.

ipfwadm -F -a masquerade -W ppp0 -S 192.168.0.0/16 -D 0.0.0.0/0

... -F ąÅŕÝÞňÇ ćÛö ...

192.168.0.0/16ú 204.50.11.0£ `Ź ,ú ťĞăŹ "żć ŚYù ŻÅ{ř. Ť,ù ;Ń ŚYĆ ˚ľ včý ř. æ˚ ŚYffiĆt ‚âW¸SSõ ăŹ Łă `Ş Şł¸ –ř. Žõ ffi8 -V 192.168.255.1ÂêĆ -W eth0£ 8 ¡ –ř. -V ¿ê˚.A:.PPP.sŹ ÂêĆ -W ppp0ĘL 8 ¡ –ř. „‚:‚ DşY ȷĄŞł‹ <¸ř.

4.5 IP Masqueradeő ŻÅè ;Ü(§

1. ¿ê¸ ‚âVĆ ıô:œ£ Ŋ@üêÀ P!Øú zXăLı ă8 diald ŻÅè ;Ü(§ ôăy`` $^ù êu` þ,¸ř.

2. dialdõ zXă§ æľt Setting Up Diald for Linux Page <http://home.pacific.net.sg/harish/

diald.config.html>ú Ý‚ľ Ã§ ĘĹř.

3. ‹ş dialdő IP Masquerade` zXü8 ¿êù qCć řô {ŇâĆ `t ä, ïV Óù ftpõ èȷč ¡ –ř.

4. DialdŹ ffiqąŹ ÅuêÒõ NIýL ¿ê˚ ‚âV CWçPĆ ;Üõ (q Ŋ@èÈ ,¸ř.

5. è^#Y` „ěń Ŋ@ èĆ Ňfč ,¸ř. ¸,ù ˇ‹ I(£Ť ?Þú PÌćř8 Ÿč ¡ {ř. ?

Þœ£ PPP Ŋ@ú ˇffi§ æľ PÌüŹ è^¸ ¿ê˚ ÁĘ¸s! Š£ŤŰĆt è^#Yõ Ňfè Çř. ˇ‹ ISDNú PÌćř8 ¸,ù Ÿč ¡ –ř. ¿ê¸ ľbč ,ù ŞŽ PÌăŹ ÁĘ¸s! Š £ŤŰú |ŞèÅL řè ìśăŹ , ĹĆŹ {ř.

4.6 IPautofw CË ;ćı

IPautofw <ftp://ftp.netis.com/pub/members/rlynch/ipautofw.tar.gz>ù ýĄSS ˝SSžł¸.ú æ

ć TCPő UDP˚ j\:‚ ;ţı¸ř. ‹Ł:œ£ UDPõ ŻÅ£ ăŹ ôăyõ PÌ `ăă3 ăš8

ip masq raudio, ip masq cuseeme #Y ›ù ŞAý ip-masq ?¸ :&üqb ćř. ipautofwŹ Ãř j\

:‚ Şłœ£ śôćř. "Ać Ť qŤýĂ¸ŐĆ "Ać ?¸ ;ćăŞ Mú ,ffiú jěăŹ qCć Í Œ˚ !ŠŹê ;ćč ,¸ř. ¸,ù :<ă3 [ýüŞ Mœ8 ÃKĆ u*ú ˇffi ¡ –ř.

C 5 < §Í

5.1 êÓ uă§

** CŇ IP Masquerade˚ [C>¸# Ů[Ć ÂăŁ #Ć3 emailú Ã4Ş MêÀ ăĘ. „‚:œ£ ˛ýľb č ‹ffi :[Ć websiteĆ [ťüŞ Mù ?fi Ů[Ć Âľ ż$ú cŽč¡ {ř. ÂêĆ CŇ ¿ê¸ `Ţ Ů[ú êÓú ŃŹ `$ ^ù Şł¸ĘL „‚:œ£ f´üŹ IP Masquerade mailing listĆ ďšĘ. ¸>Ć Âľ yKăŞˇ #Ź =s óĆ ¿ê¸ ż$ú ŃŹ ,ú ÙăŞ MŹř.

ffl IP Masquerade Resource page <http://ipmasq.home.ml.org/>ù IP ˝SSžł¸ȷõ zXăŹÚ ?

Ûć AÃõ `ŞL –ř.

ffl IP ˝SSžł¸ȷ -‹¨ ýSS!Ć œ`ăĘ(8‹)

uëă§ æľt masq-request@indyramp.com£ ”subscribe”(0ľv {¸)õ C@ú 5L -‹ Ã4Ę. uëú DŹă§ æľ masq-request@indyramp.com£ ”unsubscribe”(0ľv {¸)õ C@ú 5L -‹ Ã4Ę.

-‹¨ ýSS!õ PÌăŹ êÓú u§ ĘĘ8 masq-request@indyramp.com£ ”archive help” Óù

”archive dir”(0ľv {¸)õ C@ú 5L -‹ Ã4Ę.

ffl IP masquerade mailing list archive <http://www.indyramp.com/masq/list/>Ź -‹¨ ýSS!Ć Ã

4Ţ ?fi Ş#^ 4Ìú žL –ř.

ffl ¸ Linux IP Masquerade mini HOWTO <http://ipmasq.home.ml.org/ipmasq-HOWTO.html>Ź vG 2.xú æć,¸ř. (ˇ‹ 1.3.x Óù 2.x vGú PÌćř8) ffl ˇ‹ ąŠý vGú PÌćř8 IP Masquerade HOWTO for kernel 1.2.x <http://ipmasq.home.ml.

org/ipmasq-HOWTO-1.2.x.txt>

ffl IP masquerade FAQ <http://www.indyramp.com/masq/ip_masquerade.txt>ù =`Ş ‹Ł:‚ A

Ãõ `ŞL –ř.

ffl X/OS Ipfwadm page <http://www.xos.nl/linux/ipfwadm/>ù ipfwadm ôăyĆ [ć İSS, ìśÜ

‹, [t ŤýL ŤĹ˚ AÃõ `ŞL –ř.

ffl Lee Nevo˚ applications that work thru Linux IP masquerading <http://masqapps.home.ml.org>Ć

Ź IP ˝SSžł¸ȷĆt Š£ŤŰffi¸ ȷôăêÀ ă3ăŹ 4Y Ž„¡õ ˝ťľ nL –ř.

ffl LDP Network Administrator’s Guide <http://linuxwww.db.erau.edu/NAG/>Ź P!Øú zXăLı

ăŹ #Ãıffi3 Ż¡:¸ř.

ffl Linux NET-2 HOWTO <http://www.caldera.com/LDP/HOWTO/NET-2-HOWTO.html> Zć ýĄSS P

!ŒÌĆ [ć ˘ù îÌć AÃõ `ŞL –ř.

ffl Linux ISP Hookup HOWTO <http://www.caldera.com/LDP/HOWTO/ISP-Hookup-HOWTO.html> Y Linux PPP HOWTO <http://www.caldera.com/LDP/HOWTO/PPP-HOWTO.html>Ź‚âVĆ ýĄSS Ò

SS!õ qN3 Ŋ@èÅŹ`Ć [ć AÃõ uř.

ffl Linux Ethernet-Howto <http://www.caldera.com/LDP/HOWTO/Ethernet-HOWTO.html>Ź ^ù ¸C

Vú îýŹ LANú zXăŹÚ [ťý ^ù AÃffiú `ŞL –ř.

ffl ¿êù I˝ê Linux Firewalling and Proxy Server HOWTO <http://www.caldera.com/LDP/HOWTO/

Firewall-HOWTO.html>Ć [îú `ŮŞê ?ôř.

ffl Linux Kernel HOWTO <http://www.caldera.com/LDP/HOWTO/Kernel-HOWTO.html>Ź vG {7‹

YAú K4ľ v,¸ř.

ffl řô Kernel HOWTOő ›ù Linux HOWTOs <http://www.caldera.com/LDP/HOWTO/

HOWTO-INDEX-3.html>

ffl îŃV ŚSSŤÝ comp.os.linux.networkingœ£ 3è

5.2 ˇPă§

ffl Gabriel Beitler, gbeitler@aciscorp.com

on providing ĎŐ 3.3.8ú CW (Novel zAă§)

ffl Ed Doolittle, dolittle@math.toronto.edu

„xý ÃKú æľ ipfwadm <žĆ -VłŐ˚ PÌú CK

ffl Matthew Driver, mdriver@cfmeu.asn.au

ĎŐ 3.3.1(èêÍŃ 95 zA)ú ˝ťăL ¸ HOWTOĆ Gý êÓú y

ffl Ken Eves, ken@eves.com

¸ ăÍ˙õ æć LŁć AÃõ ˝ťć FAQȷĄ

ffl Ed. Lott, edlott@neosoft.com

*Pý èSSðY ŹŠ!SSq˚ ą @Àú æľ

ffl Nigel Metheringham, Nigel.Metheringham@theplanet.net

¸ ăÍ˙õ Ãř ^L §Á:‚ [t£ ˇfi Ť˚ IP CË Żâ¨Y IP ˝SSžł¸. ăÍ˙õ §Ù ĎŐ 4.1, 4.2, Y §Í

ffl Keith Owens, kaos@ocs.com.au

ipfwadm ĎŐ 4.2Ćt öñć K4õ ˝ťě

ÃK u*ú Ÿă§ æć ipfwadm -deny łŐ˚ pAY IP ˝SSžł¸ȷ\Ćt ping˚ \Œõ <Ýă 3 ě.

ffl Rob Pelkey, rpelkey@abacus.bates.edu

ĎŐ 3.3.6Y 3.3.7ú ˝ť (MacTCP ő Open Transport˚ zA)

ffl Harish Pillay, h.pillay@ieee.org

ĎŐ 4.5õ ˝ť(dialdõ PÌăŹ ř¸N-č-%—ȷ)

ffl Mark Purcell, purcell@rmcs.cranfield.ac.uk

ĎŐ 4.6(IPautofw)õ ˝ť

ffl Ueli Rutishauser, rutish@ibm.net

ĎŐ 3.3.9õ ˝ť (OS/2 Warp˚ zA)

ffl John B. (Brent) Williams, forerunner@mercury.net

ĎŐ 3.3.7ú ˝ť(Open Transportõ zA)

ffl Enrique Pessoa Xavier, enrique@labma.ufrj.br bootp zA CK

ffl ¸ăć öñć §ăú ˝ťć IP ˝SSžł¸ȷ „Ňıffi

{ Delian Delchev, delian@wfpa.acad.bg { Nigel Metheringham, Nigel.Metheringham@theplanet.net { Keith Owens, kaos@ocs.com.au { Jeanette Pauline Middelink, middelin@polyware.iaf.nl { David A. Ranch, trinity@value.net { Miquel van Smoorenburg, miquels@q.cistron.nl { Jos Vos, jos@xos.nl

{ ŤýL Ł§Ć sŻKý ˘ù ¸ffi (NšsČÅ) ffl -‹¨ýSS!Ć żžY CKú Ã4u ˘ù PÌıffi, "ż& [t˚ ffiGú ÃLć PŁffiY ŞÙüL KüŹ ÁĘ¸sPffiú ÃLľu PŁffi ffl ˇ‹ ôÒ PÌı` 43 Ã4u AÃõ jěăŞ MUř8 PYćř. 43 ˘ù 3KY I¸%q` Ã 4PŞˇ şŞ *Šč ?Ûć è^¸ {}$# Ť §Àú ”qčźř. ¸ ăÍ˙Ć 43 Ã4u ?fi A Ãõ jěèÅšL /xú řăLı řř. ¿ê˚ dşĆ ˇPăL 4 \áú ¸ľă§õ ĘĹř.

5.3 œL

ffl Ken Eves˚ IP masquerade FAQ ffl Indyramp Consulting˚ IP masquerade mailing list archive ffl X/OS˚ Ipfwadm page

ffl ýĄSS ăÍ˙Ć Ŋ[ý řjć P!ŒÌ